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Protocolo iQuila VEN con IA Incorporada

Protocolo iQuila VEN

iQuila VEN es una plataforma avanzada de comunicaciones de Capa 2 que intercambia tramas
ethernet virtuales y se comunica utilizando el protocolo VEN. El protocolo iQuila VEN encapsula,
encripta y transmite tramas ethernet virtuales en una red IP fisica, a través de Internet via Capa 3, a
otra red IP fisica, extendiendo el segmento completo de Capa 2 de una LAN a otra LAN.

El disefio Unico del Protocolo VEN utiliza multiples conexiones TCP/IP paralelas para formar su
conexién con el servidor iQuila. Debido a los multiples flujos de conexiones TCP, cuando una o mds
conexiones TCP se pierden, las conexiones TCP restantes mantienen la conexidn viva y activa mientras
gue las conexiones perdidas se reconstruyen utilizando su rapido sistema de reconexién automatica.
Esto permite una conexion segura, rapida y estable incluso cuando se despliega en entornos que
implican un movimiento de alta velocidad (automdviles, aviones, trenes, etc.)

Inteligencia Artificial (1A) de iQuila

La IA integrada controla todas las comunicaciones en el Protocolo VEN, optimizando y haciendo mas
eficientes las comunicaciones. Esto permite mejorar el rendimiento y reducir la latencia, logrando asi
una mayor velocidad y una menor latencia. Un usuario nunca sabrd si una comunicacion se realiza a
través del Protocolo VEN o directamente en una red fisica.

A Logical VEN Session consists of
multiple underlying TCP connection
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iQuila VEN Server iQuila VEN Initiator

Conmutadores Virtuales

El Protocolo VEN de iQuila se basa en la tecnologia de virtualizacion. Al virtualizar la conmutacion de
Capa 2, el protocolo VEN puede unir estos conmutadores virtuales sin problemas con los
conmutadores fisicos de Capa 2 existentes. Dentro del software iQuila, se pueden crear multiples
conmutadores virtuales de Capa 2 sobre la marcha. Cada conmutador soporta IEEE 802.1Q VLANs.
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Filtrado de Paquetes de Priorizacién de Datos

iQuila Enterprise Packet Filtering y Data Prioritisation le permite asegurar su red mientras prioriza sus
datos importantes, Packet Filtering es una funcidn que pasa o descarta los paquetes IP que pasan a
través de los dispositivos de la red de acuerdo con las reglas designadas comuUnmente conocidas como
reglas de filtrado de paquetes, las reglas son procesadas en el nimero de prioridad asignado a cada
regla, cuanto mds bajo sea el nimero de prioridad establecido mas importante es la regla y mayor
prioridad tendran los datos a través de la red. Se pueden crear multiples reglas, lo que permite un
control detallado de los datos que circulan por la red.

Encriptacion y Seguridad

Las comunicaciones y los datos del protocolo VEN de Iquila estan encriptados por medio de la
encriptacion Secure Socket Layer (SSL).

iQuila soporta, TLS 1.2. con SHAR2
La Autenticacion de Certificados RSA soporta hasta 4096bits.

Algoritmos de encriptacion actualmente soportados.Encryption algorithms currently supported.

ECDHE-RSA-AES256-GCM-SHA384
ECDHE-RSA-AES256-SHA384
ECDHE-RSA-AES256-SHA384
DHE-RSA-CHACHA20-POLY1305
ECDHE-RSA-CHACHA20-POLY1305

Verificacion de Certificados de Servidor de iQuila

iQuila soporta la Verificacion de Certificados de Servidor "man-in-the-middle" (MITM) Prevencién de
ataques.

Los certificados pueden ser generados y almacenados en el repositorio de certificados de seguridad
para cada conmutador virtual, estos certificados pueden ser emitidos a los clientes para la verificacion
del servidor cuando el certificado no es auténtico, la conexidon se interrumpe, y una advertencia sera
mostrada al usuario y la conexién al Servidor iQuila se detiene, esto protege contra ataques de
enmascaramiento o MITM.

iQuila soporta la autenticacion de usuarios de servidores externos
Autenticacion por Contraseiia

Cada conmutador virtual tiene una base de datos separada y segura para la autenticacion de
contrasefias. Las contrasefias se almacenan y se codifican con algoritmos SHA2 para mayor seguridad.

Autenticacion con Radius y Active Directory

iQuila VEN soporta la integracion de RADIUS y Active Directory para la autenticacion de usuarios. Esto
puede ser definido por cada Switch Virtual; también es posible tener una mezcla de diferentes tipos
de autenticacion en un Switch Virtual en operacién al mismo tiempo.
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Autenticacion de Certificados RSA como PKI hasta 4096bits

iQuila VEN soporta la Autenticacién de Certificados RSA, los usuarios pueden ser configurados con un
certificado autofirmado o comprado, este certificado se utiliza en el cliente para la autenticacién.

Otra solucién alternativa es utilizar PKI (Infraestructuras de Clave Publica). Si se especifica que un
usuario utilice PKI, no necesita introducir ninguna contrasefia. El usuario pasa la clave privada para
autenticarse. La clave privada puede mantenerse tanto en discos duros como en tokens de seguridad
para mayor seguridad.

iQuila Enterprise también admite tanto la autenticacion mediante contrasefia como la basada en
certificados PKI a través de tokens para la autenticacién de dos factores.

Soporte de Tarjetas Inteligentes y Tokens USB para PKI

iQuila Enterprise soporta PKI con tarjetas inteligentes o tokens USB. Las tarjetas inteligentes y los
tokens USB evitan la fuga de la clave privada de los usuarios, la clave privada se almacena en un token
USB o tarjeta inteligente, estos dispositivos requieren un nimero PIN para acceder a la clave privada
interna para mayor seguridad.

Aceleracion UDP

iQuila VEN utiliza puertos UDP para la aceleracién UDP. Si una conexién VEN formada por dos o mas
conexiones TCP/IP detecta que se pueden establecer canales UDP, el sistema utilizara
automaticamente la aceleracion UDP. Esto aumentara drdsticamente el rendimiento y reducira la
latencia en la conexién VEN. La IA intentard establecer un canal UDP directo con los sistemas. Si se
puede establecer un canal directo, la IA enviard y recibird paquetes de datos UDP directamente con
estos sistemas, evitando la necesidad de comunicarse con el conmutador VEN. Sin embargo, los
paquetes TCP seguiran fluyendo a través del conmutador VEN para su autenticacion. Dependiendo de
la topologia de la red, UDP puede estar restringido por cortafuegos o NATSs, y la aceleracién UDP puede
no ser posible.

La aceleracién UDP puede deshabilitarse en cualquier momento en los ajustes del lado del cliente VEN
o en la configuracién avanzada del servidor.

Comunicaciones VEN sobre DNS o ICMP

iQuila VEN admite una comunicacion de reserva a través del puerto 53 UDP de DNS y del protocolo
ICMP. Todos los paquetes VEN se encapsulan en paquetes DNS o ICMP y se transmiten a través del
cortafuegos. El punto final del Servidor iQuila VEN del lado del receptor, extrae el paquete interno del
paquete encapsulado y los entrega a la direccién de destino.

VEN sobre DNS e ICMP se ha implementado basandose en las especificaciones de los protocolos ICMP
y DNS. Esta funcién puede activarse o desactivarse a través de la configuracidn del iQuila VEN Server.
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Uso de la Compresion de Datos

El protocolo VEN de iQuila puede comprimir, enviar y recibir todas las tramas Ethernet internamente
y transmitirlas. Se utiliza el algoritmo de iQuila como algoritmo de compresién de datos. El pardmetro
de compresidn se ajusta para que el procesamiento se ejecute a la velocidad mas répida.

Al utilizar la compresién de datos para las comunicaciones VEN, se puede reducir un maximo del 80%
del volumen de las comunicaciones (depende del protocol utilizado). Si se utiliza la compresién, la
carga de la CPU tanto del cliente como del servidor es mayor y, en muchos casos, dependiendo de la
velocidad de la linea (por ejemplo, si supera unos 10 Mbps), no comprimir los datos mejora la
velocidad de comunicacién.

Paquetes Multicast

iQuila VEN soporta las capacidades de conversién de tramas Ethernet de la misma forma que un switch
fisico de capa 2 y soporta paquetes IP Multicast sobre una conexiéon VEN.

VLANS

El protocolo iQuila VEN soporta IEEE 802.1Q. El estandar define un sistema de etiquetado VLAN para
las tramas Ethernet y los procedimientos adjuntos que deben utilizar los Puentes de Red y los
Conmutadores de Red para manejar dichas tramas.

Limitacion de la VLAN

Segln IEEE 802.1Q, el nUmero maximo de VLANs en una red Ethernet determinada es de 4.094 (4.096
valores proporcionados por el campo VID de 12 bits menos los valores reservados en cada extremo
del rango, 0y 4.095). VEN puede superar esta limitacidn utilizando varios Switches Virtuales, cada uno
de los cuales puede albergar un maximo de 4.095 VLANSs.

Seguridad del Protocolo VEN

El protocolo VEN de iQuila lleva incorporado un sistema de Deteccidn y Proteccion de Ataques DDoS
(SYN Flood) que protege contra los ataques al sistema. Esta funcidon puede desactivarse en la
configuracién del servidor.

MTU

Los ordenadores utilizan 1.514 bytes como MTU (Unidad de Transmision Maxima) por defecto, este
es un estandar de tamano de paquete Ethernet sin FCS. No es posible determinar el tamafio
optimizado de MTU incluso cuando un paquete se transmite a través de VPN.

El Protocolo VEN de iQuila utiliza un avanzado sistema de tunelizacién Al. El Protocolo iQuila VEN
optimizara los paquetes de envio de rafagas a 1.514 bytes y los transmitira a través del tunel VEN. Los
paquetes se unirdn como una especie de cola de paquetes y se consideraran como un Unico bloque
entero. El Protocolo VEN de iQuila encapsulara entonces el bloque entero por HTTPS y SSL, estos
paquetes se pasardn a la red fisica. Esto genera un menor nimero de paquetes en general y resuelve
cualquier problema de MTU dando un mejor rendimiento general y un mejor desempeiio.
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